LES MESURES ENVISAGEABLES POUR
PREVENIR ET COMBATTRE LES
DETOURNEMENTS

UN APPUI A LA MISE EN CEUVRE DU
TRAITE SUR LE COMMERCE DES ARMES

i = ¢ RRER S

Schweizerische Eidgenossenschaft

Confederazione Svizzera
nnnnnnnnnnnnnnnnn

Swiss Confederation

Education and Research EAER

State Secretariat for Economic Affairs SECO




43

Quelques risques propres A la chaine de transfert des armes

Les risques propres & la chaine de transfert des armes

Actes de corruption commis par un ou des fonctionnaires

AVANT LE TRANSFERT

AU MOMENT DE LTMPORTATION OU APRES
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Les quatre principales étapes de la chaine de transfert des armes

Les jalons de la chaine de transfert des armes
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Les mesures d’atténuation propres a chaque acteur : P'Etat exportateur
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Les mesures d'atténuation propres a chaque acteur : "Elat exportateur
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Prévenir les détournements et agir quand ils se produise:

Agiren cas de
détournement

Mesures nationales
de prévention des
détournements
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Les Etats dans la chaine de transfert

m #) Etat exportateur : Etat 3 partir duquel les armes classiques sont exportées

‘m Etat importateur : Etat sur le territoire duquel les armes classiques sont importées

6 Etat de transbordement : Etat sur le territoire duquel les armes classiques

circulent aprés avoir quitté celui de I'Etat exportateur et avant de pénétrer

i sur celul de Etat importateur

armes classiques ou (b) dans lequel le courtier est immatriculé ou enregistré

,,ilﬁ] i Courtage : Etat (a) dans lequel se déroulent les activités de courtage des
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Les mesures d’atténuation propres d chaque actewr : PEtat importateur
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Les mesures d'atténuation propres a chaque acteur : 'Etat importateur
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Les mesures d’atténuatit 3 chaque acteur : I'Etat de transbordement
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Les mesures d'atténuation propres & chaque acteur : UEtat de transbordement
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Les mesures d'atténuation propres & chaque acteur : I"Etat de transbordement
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Les mesures d’atténuation propres d chaque acteur : le courtier/courtage
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Les quatre principales étapes de la chaine de transfert des armes

AVANT LE TRANSFERT

PENDANT LE TRANSFERT

AU MOMENT DE L’IMPORTATION OU APRES




Les jalons de la chaine de transfert des armes

AVANT LE TRANSFERT

Les autorités Les autorités Les autorités L es autorités
Les armes

Iglyt!gsa('jtsur ﬂnr?l q compétentes émettent compétentes émettent compétentes émettent compétentes émettent s ittant
ccide dimporter des une autorisation une autorisation de une autorisation une autorisation de ctassiques quitten

armes classiques d’importation courtage d’exportation transit/transbordement

I’Etat exportateur

PENDANT LE TRANSFERT

Transit/transbordement Transport des
des armes classiques armes classiques

AU MOMENT DE L’IMPORTATION OU APRES

Les armes classiques Les armes classiques sont
arrivent sur le territoire de confiées a l'utilisateur
I’Etat importateur final autorisé

LE STOCKAGE APRES LA LIVRAISON




Quelques risques propres a la chaine de transfert des armes

Actes de corruption commis par un ou des fonctionnaires

Actes de negligence commis par un ou des fonctionnaires

Mesures inappropriées de sécurité et de surveillance prises par les
autorités nationales compétentes

Fausses informations fournies par des entités impliquées dans le transfert

Volonté gouvernementale de procéder a des détournements

Erreurs commises « de bonne foi » commises par un ou des fonctionnaires




Les risques propres a la chaine de transfert des armes

AVANT LE TRANSFERT

PENDANT LE TRANSFERT
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Scénario de risque : avant le transfert

AVANT LE TRANSFERT

Scénario de risque : avant le transfert

Scénario de risque : avant le transfert

Une entreprise active
dans le commerce des
armes fournit des
documents (certificat
d’utilisateur final (CUF),
licence d’importation),
notamment un formulaire
de demande de licence
d’exportation adressée a
I’Etat A qui contient de
fausses informations - il
indique par exemple que
les armes classiques
concernées sont
destinées aux forces
armées de ’Etat B.

09

Par négligence, les
autorités compétentes de
I’Etat exportateur A ne
vérifient pas le contenu
des documents.

256

-

Les armes classiques
quittent PEtat
exportateur A et sont
livrées, dans PEtat C, a
un « groupe arme »
soumis a un embargo
des Nations unies sur les
armes.

Un faux plan de vol est
enregistré aupres des
autorités compétentes de
I’Etat A.

09

=

Au lieu de livrer les armes
classiques a I’Etat B,
[’avion les transporte
jusqu’au territoire de

I’Etat C.




Scénario de risque : pendant le transfert

PENDANT LE TRANSFERT

Scénario de risque : pendant le transfert

@3

L’Etat A dispose de tous
les documents
nécessaires pour
autoriser une livraison
d’armes classiques a un
Etat B. Mais, a la suite
d’une négligence, I’Etat
de transit C n’a pas recu
de demande ou de
notification de transit.
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Le navire qui transporte
la cargaison d’armes
classiques depuis Etat A
vers I’Etat B arrive dans
I’Etat de transit C et,
faute de mesures de
sécurité et de
surveillance appropriées,
une partie de la cargaison
est déchargée a Linsu
des douaniers de Etat C.

G

-

Le navire qui transporte la

partie restante de la
cargaison d’armes
classiques poursuit,
comme prévu, sa route
vers I’Etat B, mais les
armes déchargées sont
détournées vers des

groupes armés d’un Etat D.

Scénario de risque : pendant le transfert

Un fabricant d’armes
appose un faux
étiquetage sur une
cargaison qui identifie
cette derniére comme du
matériel agricole
supposé quitter P’Etat A
pour étre livré a un
groupe armé de U’Etat A.

09

D

Des douaniers corrompus
de I’Etat A sont informés
du fait qu’un navire doit

quitter ’Etat A avec a son

bord une cargaison
destinée a un groupe
armé de UEtat C. Ils sont
soudoyés pour ne pas
controler ladite
cargaison.

(%4
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Les armes classiques
sont livrées a un groupe
armé de U’Etat C.




Scénario de risque : au moment de Uimportation ou aprés

AU MOMENT DE L’IMPORTATION OU APRES

Scénario de risque : au moment de 'importation ou apres
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Les armes classiques
sont exportées depuis
I’Etat A et arrivent par
voie maritime dans
I’Etat B.

Le gouvernement de

I’Etat B décharge les
armes classiques et émet
un certificat de
vérification de livraison a
intention de UEtat A.

ok e qo,

—r

Le gouvernement de
I’Etat B détourne
intentionnellement la
cargaison d’armes
classiques vers ’Etat C
par voie aérienne.

o

Scénario de risque : au moment de ’'importation ou apres
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Les armes classiques
sont exportées depuis
I’Etat A et arrivent par
voie maritime dans
I’Etat B.

Le gouvernement de
I’Etat B décharge les
armes classiques et les
stocke dans lattente de
leur récupération par le
destinataire.

-

Des criminels entrent par

effraction dans la zone

concernée et dérobent les
armes classiques, faute

d’une sécuriteé et d’une

surveillance appropriée.

G




Scénario de risque : le stockage apreés la livraison

LE STOCKAGE APRES LA LIVRAISON

*

Scénario de risque : déetournement d’armes stockées apres leur livraison

7 32
? DR

Par négligence, les Suite a des faits de Faute d’une sécurité et
gardes du stock national corruption, les gardes du d’une surveillance
d’armes classiques ne stock national d’armes appropriées, les
tiennent et ne tiennent classiques se sont gardes sont en mesure

Scénario de risque : détournement d’armes stockées apres leur livraison

D
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Presque 20 ans apreés De ce fait, les forces Ces armes ayant été
avoir importé des armes armeées transférent les importées il y a longtemps,
conventionnelles, les armes classiques a la on peut estimer que le

forces armées de I’Etat B police nationale de gouvernement a commis une
décident que celles-ci I’Etat B. erreur de bonne foi en
sont désormais « oubliant de prévenir
excédentaires ». ’autorité compétente de
I’Etat A de ce transfert des

pas de registre précis de organisés pour voler des de le faire.
’ensemble des armes armes classiques
classiques importées. entreposées dans ce 6
stock et pour les vendre a

S B des criminels de I’Etat B.

armes conventionnelles
importées ou de lui
demander l’autorisation de
procéder a ce transfert, dans
le respect des engagements
pris en vertu du CUF émis par
le gouvernement de Etat B a
I’intention de U’Etat A.

W
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Prévenir les détournements et agir quand ils se produisent

Agir en cas de
détournement

Mesures nationales
de prévention des
déetournements

4 Mettre en place un solide systéme de controle
des transferts a ’échelle nationale et des
mesures connexes efficaces (articles 5 et 14)

+ En cas de détection d’un détournement,
les mesures légales et administratives
appropriées sont prises pour y mettre fin
et saisir les armes classiques illicites
(article 5). L’Etat concerné doit
notamment :

Veiller a ce que les fonctionnaires soient en
mesure de détecter les comportements
frauduleux

- Alerter les Etats potentiellement

Affecter des ressources suffisantes au
controle des flux d’armes classiques

Mettre en place un mécanisme permettant
d’échanger des informations sur les transferts
autorisés et les livraisons d’armes classiques

Veiller a ce que les agences nationales
chargées, notamment, des licences, des
douanes, du maintien de ’ordre et du
renseignement communiquent de maniere
transparente et coopérent les unes avec les
autres

Mettre en place un cadre législatif propice aux
enquétes sur les vols, faits de corruption et
autres infractions liées aux détournements

Veiller a ce que les programmes de
sensibilisation a Uintention des secteurs
concernés comportent des directives relatives
a l’évaluation des risques de détournement et
encouragent les entreprises a apporter leur
contribution a ’évaluation et a la gestion des
risques

Prévenir et détecter les détournements grace a
la coopération internationale

-

Elaborer conjointement des programmes visant a
réduire les risques de détournement (Article 11(2))

Coopérer étroitement et échanger des informations
avec les autres Etats impliqués dans la chaine de
transfert des armes (articles 8(1), 11(3), 11(4), 11(s) et

15(4))

Echanger, avec les autres Etats, des informations
relatives aux mesures qui se sont avérées efficaces
dans la lutte contre les détournements (article 13(2))

4+ Coopérer par le biais des groupes régionaux
et sous-régionaux, mais aussi avec le secteur

privé (secteur de ’'armement, transport)

4+ Coopérer pour mieux détecter et mieux
intercepter les flux d’armes illicites

toucheés

Inspecter les cargaisons d’armes
classiques détournées

Charger les forces de ’ordre d’ouvrir
une enquéte, dont les résultats
permettront de punir les auteurs de
infraction (article 11(4)) au moyen
de sanctions tant administratives
(par exemple, la confiscation des
armes classiques) que pénales
(suffisamment séveéres pour étre
dissuasives)




Les Etats dans la chaine de transfert

Eﬂjﬁ" i » Etat exportateur : Etat a partir duquel les armes classiques sont exportées

»Eﬂﬂﬁ" i Etat importateur : Etat sur le territoire duquel les armes classiques sont importées

Etat de transbordement : Etat sur le territoire duquel les armes classiques
circulent aprés avoir quitté celui de ’Etat exportateur et avant de pénétrer
sur celui de ’Etat importateur

Courtage : Etat (a) dans lequel se déroulent les activités de courtage des
armes classiques ou (b) dans lequel le courtier est immatriculé ou enregistré




Les mesures d’atténuation propres a chaque acteur : P’Etat exportateur

- AVANT LE TRANSFERT
%E"E% -_
PENDANT LE TRANSFERT

AU MOMENT DE L’IMPORTATION OU APRES

LE STOCKAGE APRES LA LIVRAISON




Les mesures d’atténuation propres a chaque acteur : I’Etat exportateur

AVANT LE TRANSFERT
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=

Les autorités compétentes de ’Etat
exportateur procédent a une évaluation
des risques fondée sur:

HEN
11
o o
Les armes
classiques passent

la douane dans UEtat

Emission d’une autorisation
écrite d’exportation assortie
de clauses suspensives ou

la base de données des entités precédemment résolutoires dépourvues

L’entité exportatrice immatriculée fournit

une autorisation écrite d’importation (licence wﬁ san.cti.m:m.ées pt?ur d.es ?ctivités rele\,lant.du de toute ambiguité exportateur -
d’importation, CUF) dans le cadre de sa demande gy traficillicite ou impliquees ce type d’affaires =S
d’autorisation d’exportation déposée aupres de la coopération entre agences, et notamment - Le ou les Etats
’autorité compétente de I’Etat exportateur (soit les autorisations écrites d’im, ortation et de transit ou de
’agence ou le département en charge du controle , « . P L transbordement sont
: : SV, autres données et documents communiqueés - .
des exportations au sein du ministere l,, Pentité i triculée dans le cadre d af avertis du
compétent) /4 par ’entité immatriculée dans le cadre de sa o> HEe dédouanement
demande d’autorisation d’exportation — L’Etat
L’entité exportatrice 5 importateur est averti

immatriculée a mis en place du dédouanement
un programme interne de {%
conformité en matiéere de contrdle Vérification du Authentification des documents

(articles 8(1) et 11(2))

En cas de détection d’un risque
tangible de détournement, rejet
de la demande et communication
de la décision a I’Etat

e . importateur (et aux autres
crédibilité de toutes les  marchandises Communication o Etats concernés)
o

entités connues transférées Vérif ‘ directe avec les 1 ?

des exportations, et a déja meneé contenu des documents
une évaluation des risques sur

la base des données dont Vérification de la

elle dispose légitimité et de la Vérification des

impliquées dans le Vérification des ication du systéme Vérifications autorités compétentes ®
transfert modalités d’expédition, de contrdle des transferts, par le biais de de UEtat Sile mode d’acheminement et
de litinéraire de la stabilité politique et des  ambassade dans  importateur & nécessaire, conclusion d’un Y litinéraire ne sont pas connus au
P e e N e risques de détournement IEtat accord avec I’Etat importateur sur| moment du dépét de la demande,
Etats de transit (s’ils auxquels sont exposées les importateur les conditions permettant émission d’une autorisation assortie
sont connus) Srrea A s e d’atténuer les risques de de l'obligation de fournir ces

détournement informations préalablement

pays importateur
a l’exportation




Les mesures d’atténuation propres a chaque acteur : I’Etat exportateur

PENDANT LE TRANSFERT

i+ VA G G

Coopération et échanges
d’information avec le ou Demande de notification

les Etats de transit de livraison a Etat ou
aux Etats de transit

Surveillance et protection de la
cargaison, en coopération avec les
entreprises concernées

e Escorte physique ou surveillance
par satellite

e Systemes d’alarme

e Conteneurs scellés

o Veérification de la documentation et
de la cargaison par les douaniers de
I’Etat exportateur




Les mesures d’atténuation propres a chaque acteur : I’Etat exportateur

= |l AU MOMENT DE L’IMPORTATION OU APRES
i _

Demande d’une
notification de livraison a
I’Etat importateur

Coopération avec I’Etat importateur pour
mener les vérifications a la livraison

e Vérification des signatures sur la
documentation

e Visites sur site

* |Inventaire physique

e Enquétes sur les potentielles violations
des conditions




Les mesures d’atténuation propres a chaque acteur : I’Etat exportateur

LE STOCKAGE APRES LA LIVRAISON




Les mesures d’atténuation propres a chaque acteur : UEtat importateur

AVANT LE TRANSFERT

PENDANT LE TRANSFERT

AU MOMENT DE L’IMPORTATION OU APRES

LE STOCKAGE APRES LA LIVRAISON




Les mesures d’atténuation propres a chaque acteur : ’Etat importateur

AVANT LE TRANSFERT

»16i /A S W

Les autorités compétentes de ’Etat

, oge (] (] ~ ~ > .
L'utilisateur final commercial exportateur procédent a une évaluation
enregistré dépose une demande des risques fondée sur :

d’autorisation écrite

X0

Emission d’une
autorisation écrite Délivrance d’une
autorisation écrite d’importation
(licence d’importation, CUF, etc.) a
I’intention de UEtat exportateur
(directement ou par le biais de
’entreprise commerciale)

d’importation d’armes la base de données des entités qui ont été d’importation
classiques préecédemment sanctionnées pour des
activités relevant du trafic illicite ou

g

impliquées ce type d’affaires

L’utilisateur final gouvernemental
enregistré émet ou dépose une
autorisation écrite d’importation
d’armes classiques (licence
d’importation, CUF)

I
On e o)

Si nécessaire,
conclusion d’un accord
avec ’Etat exportateur sur
les conditions propices a
I’atténuation des risques

Vérification de la
Vérification des

legitimite et de la En cas de détection d’un

risque tangible de
détournement, rejet de la

crédibilité de toutes les  Marchandises

transférées Vérification des Vérification de

entités connues
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Coopération et échanges

d’information avec le ou Surveillance et protection de la cargaison, en
les Etats de transit coopération avec les entreprises concernées :

e Escorte physique ou surveillance par satellite

e Systemes d’alarme

e Conteneurs scellés
e Inspection physique au point de livraison

e Veérification de la documentation et de la
cargaison par les douaniers
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Les mesures d’atténuation propres a chaque acteur : ’Etat de transbordement

L’entité immatriculée fournit une

autorisation écrite d’importation et
d’exportation aux autorités compétentes de I’Etat
de transit ou de transbordement dans le cadre de
sa demande d’autorisation de transit ou de
transbordement d’armes classiques — ou de son

processus de sa notification.
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Vérification du Authentification des documents

contenu des documents (un processus qui peut nécessiter,

Vérification des
modalités d’expédition,
de litinéraire
d’acheminement et des
Etats de transit (s’ils
sont connus)

outre les démarches énumérées
ci-dessous, une coopération
avec ’Etat importateur)

Vérification du
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politique et des risques de
détournement auxquels sont
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dans le pays
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En cas de détection d’un
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Coopération et échanges

d’information avec UEtat Surveillance et protection de la cargaison, en

exportateur, PEtat coopération avec les entreprises concernées
importateur et le ou les autres

Etats de transit * Escorte physique ou surveillance par satellite

e Systemes d’alarme

e Conteneurs scellés

e Vérification de la documentation et de la
cargaison par les douaniers de I’Etat exportateur
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Les mesures d’atténuation propres a chaque acteur : le courtier/courtage
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AVANT LE TRANSFERT
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Les mesures d’atténuation propres a chaque acteur : le courtier/courtage
Les autorités compétentes de Etat sur le
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Emission d’une autorisation
de courtage
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autorisation écrite d’importation et précédemment sanctionnées pour des
d’exportation aux autorités compétentes dans le activités relevant du trafic illicite ou
cadre de sa demande d’autorisation de courtage impliquées ce type d’affaires =
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finale et d’utilisateur final

Les élements essentiels et facultatifs dans les documents d’utilisation

Eléments

Les parties impliquées dans le transfert

Les marchandises a transférer

L’utilisation finale

Le lieu

Le document

La réexportation ou le détournement

La vérification de la livraison

Essentiels

informations relatives a l’exportateur
et a Lutilisateur final : nom, raison
sociale, adresse, téléephone, etc.

description des marchandises

références au contrat de vente, au bon
de commande, a la facture ou au
numéro de la commande, a la quantité
ou a la valeur des marchandises

indication de Uutilisateur final

engagement, le cas échéant, a ce que
les marchandises ne soient utilisées ni
a des fins autres que celles déclarées,
ni a des fins liées aux armes
chimiques, biologiques, radiologiques
et nucléaires (CBRN), etc.

signature, nom et fonction du
représentant du
destinataire/utilisateur final

document original ou une copie
certifiée conforme

Facultatifs

informations relatives au destinataire
intermédiaire et au destinataire final

déclaration certifiant que les
marchandises seront
stockées/utilisées dans les locaux de
Putilisateur final

déclaration certifiant que lutilisateur
donne son accord pour les visites sur
site

signature et certification par le
gouvernement du
destinataire/utilisateur final, et
seulement par des représentants
spécifiques de ce gouvernement

identifiant/numéro unique fourni par
les autorités gouvernementales

durée de validitée et date de
délivrance

conservation du document avec les
armes classiques tout au long du
transfert

engagement a ne jamais
réexporter/transborder les
marchandises, ou du moins pas sans
en avoir notifié les autorités
compétentes du pays exportateur
originel ou sans leur en avoir
expressément demandé
’autorisation

engagement a fournir un certificat de
vérification de livraison (CVL) / une

preuve de la livraison
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Ministere de la Défense
de la République d’Alpha

CERTIFICAT D’UTILISATEUR FINAL

Numéro unique du CUF: Période de validité :

Ce certificat d’utilisateur final certifie que les armes classiques énumérées ci-aprés seront achetées pour les besoins de I’armée de ’air
d’Alpha conformément au contrat joint signé avec le fournisseur suivant :

M. Vil E. Coyote

ACME Arms Trading, 4 Tank Way, Capital City, CC1234 Beta
Téléphone : +1234 (0) 9876 5432

Email : ACME@ARMSTRADE.COM

M. Coyote organisera le transport des armes classiques énumérées dans ce certificat d’utilisateur final par Uintermédiaire de
’entreprise suivante :

Mme Fifi Brindacier

Adventure Travel Inc, Villa Villekulla, Nilsson Road Deltaville, DV5678, Delta
Téléphone : +2468 3690 1593.

Email : Fifi@Adventure.com

Numeéro Description Quantité/poids Valeur

Le ministere de la Défense d’Alpha certifie que les armes classiques énumérées dans ce certificat d’utilisateur final seront
exclusivement utilisées par les forces de sécurité d’Alpha dans le cadre d’opérations visant a garantir la paix et la sécurité sur le
territoire national.

Les armes classiques énumérées dans ce certificat d’utilisateur final ne seront ni prétées, ni louées, ni revendues, ni réexportées, ni
transférées a quelque tierce partie que ce soit sans le consentement écrit des autorités compétentes de Beta, et ne seront pas utilisées
a d’autres fins que celles mentionnées dans ce certificat d’utilisateur final.

Le ministére de la Défense d’Alpha s’engage a fournir un certificat de vérification de la livraison des réception des armes classiques
énumérées dans ce certificat d’utilisateur final.

Le ministére de la Défense d’Alpha s’engage a ce que les armes classiques énumérées dans ce certificat d’utilisateur final soient
entreposées dans la base aérienne d’Alpha City. Les autorités compétentes de la République de Beta seront autorisées a mener une
inspection aprés expédition.

Signature de lutilisateur final :

Nom : Mickey Mouse
Fonction : Ministre de la Défense de la République d’Alpha
Adresse : 100 Victory Avenue, Alpha City, AC6789, Alpha

Date de délivrance: Téléphone : +5678 (0) 1234 9876
Email : MOD@gov.alpha
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